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OBJEPUIAL YINMPABE 3A UHOUPEKTHO OMNOPE3UBAHE

Ha ocnoBy unana 61. 3akona o ynpasu (,,Ciyx0enu rnacauk buX®, 6p. 32/02, 102/09
u 72/17) u unana 5. [lpaBuiaHKMKa O OJMKMM YCIOBHMA 3a WM3/1aBaibe KBaTH()PHKOBAHHX
notBpaa (,Cinyx6ernn rmacHuk buX®, Opoj: 14/17) nupexktop VYmpaBe 3a HHIUPEKTHO
OIIOPE3UBALE IOHOCH

ITOJIMTUKY OBJEPABAIbA
OBJEPHUOLA YIIPABE 3A UHAUPEKTHO OIIOPE3UBAIBE

1. YBOJI

YopaBa 3a WHAUPEKTHO omope3uBame (y gakem Tekcty: YHWO) je w3rpaamia
uHpacTPyKTypy jaBHUX Kpuntorpadcekux kpyuesa - Public Key Infrastructure — PKI u xao
OBjepHJIal] y CMHUCITY 3aKOHa O eIeKTpoHCKOM motnucy (,CiayxOenu rmacauk buX®, 6poj:
91/06) mpucyTHa je Kao OBjepwWJall KOjU MpyXKa YCIyre H3/1aBamkba KBAIM(DUKOBAHUX U
HEKBATM(PUKOBAaHMX  EJEKTPOHCKMX  MOTBPJAA,  yIpaBjbamba JKUBOTHUM  LHKIYCOM
SNIEKTPOHCKUX TOTBP/a U M3JaBame KBATH()UKOBAHUX EJIEKTPOHCKHX BPEMEHCKHX KHIOBA,
o umeHnom: Osjepuinan YUO.

Osjeprmnanr YUO Bpmm u3/aBame KBATHU(PUKOBAHUX EIEKTPOHCKUX IOTBpAA y CKIAAY ca
3aKOHCKHUM IPOIMCUMA, ONUITUM aKkTHUMa U ynyrctBuma Osjepuona YO koju perynuiy oBy
obomact. IlpaBHM OKBHp 3a 00aBJbarbe MjENATHOCTH H3/aBama KBATH(PHUKOBAHUX
enlekTpoHCcKuX notepaa Ojepuona YO unne cnenehn 3aKOHCKU M MOJI3aKOHCKH aKTHU:

* 3aKoH 0 eJeKTPOHCKOM moTmucy (,,Cinyx0enu rnacauk buX*, 6poj 91/06),

» 3aKOH 0 eJICKTPOHCKOM J0KyMeHTY (,,Ciy:x0enn rmacauk buX®, opoj 58/14),

» JIpaBWIHUK O OJIMKUM YCIIOBHMa HM3JaBama KBamn(pukoBaHux motepaa (,,CiryxOeHu
rnacuuk buX®, 6poj 14/17)

Ommrra npaBmina Gynkiumonucama OBjepuonia YHO caapikana cy y TOKyMEHTHMA:

= [lonmutuka oBjepaBama OBjepuona VYmopaBe 3a HHAMPEKTHO OIMOPE3UBAHE
(Certification Policy - CP) (y nasem tekcty [lomuTrka oBjepaBama),

» [lpakTu4Ha npaBuia NpyKama yciyre oBjepaBama OBjeprola Ypase 3a HHIUPEKTHO
onope3uBame (Certification Practices Statement - CPS) (y nassem Tekcry [Ipakruuna
MpaBuiIa).

KpamdukoBane n HeKBaTH(PHUKOBaHE EIEKTPOHCKE MOTBP/IC U KBATH(UKOBAHH €IICKTPOHCKH
BpPEMEHCKH XUToBH Koje mu3naje Osjepmnan YHO cy y ckinany ¢ eIDAS ypendom EBporncke
yauje (,,Ypendba Opoj 910/2014 Espomckor mnapimameHta u (CaBjera O €JIEKTPOHCKO]
uAeHTH(OUKAIM]U Y YHYTPALIBEM TPKUILITY U CTaBJbawy BaH cHare Jlupektuse 1999/93/EZ)
u onrosapajyhum melyyHapoaHuM cTaHiapuMa U Npenopykama, Kao U ApyruM CTaHAapaAnMa,
JOKYMEHTHMa U NpernopyKama, Koje ce 0JJHOCE Ha M3/1aBambe KBATM(PUKOBAHUX €JIEKTPOHCKUX
MOTBp/A.

Osjepunany, YO kopuctd y cB0joj MH(MPACTPYKTYpH 3a H3/JaBambe KBAIHM(PUKOBAHHX U
HEKBAJTM(HUKOBAHHUX EJIEKTPOHCKUX TOTBpAa xujepapxujy Bume CA (enr. Certification
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OBJEPUIAL YINMPABE 3A UHOUPEKTHO OMNOPE3UBAHE

Authority) cepBepa. JIBOHHBOBCKY apxuTekTypy uHdpactpykrype OBjepuona YO uune Tpu
CA cepgepa:

» Kopujencku osjepunait. ,,UINO Root CA*

» Tlompehenu oBjepuory 3a u3aaBame MOTBPA, moTnucanu of crpane ,,UINO Root
CA*™:
o ,,UINO Issuing CAL%,
o ,,UINO Issuing CA2“.

[TpuBaTHU KpunTOrpadCKu KJbY4eBH KOjU Cy MPHUIPYKEHU KBATU(UKOBAHUM EIIEKTPOHCKUM
MOTBpJlaMa KOPUCTE C€ Yy TpOLeCy KBATH(PUKOBAHOT EJIEKTPOHCKOT TMOTIHCHUBAKA
EJIEKTPOHCKOT JIOKYMEHTA, KOJU CE MOXE KOPUCTHTH Yy ONIITEHY OpraHa U OMNINTEHhY OpraHa
W CTpaHaKa, y NPaBHUM IIOCIOBHMAa W JPYIMM TPAaBHUM paambaMa, Kao U y YIPaBHOM,
CYACKOM M JPyroM TOCTYIKY IMpela JAPKaBHUM OPraHOM M JAPYTrMM WHCTHUTYILHjama, ako je
3aKOHOM KOJUM C€ YTBphyje Taj IMOCTyINakK, MpOMKCcaHa ynorpeda KBaTU(UKOBAHOT
€JIEKTPOHCKOT TOTITHCA.

KBanudukoBane enekrpoHcke moTBpAe MOTBphyjy Be3y u3Mmel)y jaBHOr Kpumrorpadckor
KJbyda KOPUCHUKA M MJICHTUTETA KOPUCHUKA KOJH j& U3BPIIHO KBAUTH()UKOBAHO MOTIIHCHBAE
€JIEKTPOHCKOT JIOKyMEHTA.

Caaka apyra ynotpe0a KBalu(UKOBaHE €JIEKTPOHCKE MOTBpJE KOja HUje AePUHHCaHAa OBUM
JOKYMEHTOM M HHje Yy CarjacHOCTH ca ojapeadama 3aKkoHa O EJEKTPOHCKOM MOTHHCY H
JIPYTUM JOKYMEHTHMA KOjU PEryJIHIly OBY 00JIacT, HHje 103BOJbEHA.

2. OBJAB/BUBAIHE U JIOKAIINJA ITOJATAKA O YCIIYTAMA
OBJEPABAIBA

Ogjepunan; YO o6jaBibyje mogaTKe U CBY TOKYMEHTAallM]y KOja c€ OJHOCH Ha U3JaBambe
enekTpoHckux motBpaa Ha Web crpanmim http://ca.uino.gov.ba. Web crpanuna je jaBHO
JOCTYIIHA, Ka0 ¥ CBH MOJAIIM U CBA JTOKYMEHTaIllja KOja Ce Ha H0j HaJla3H.

Ogjepunan YO o06jaBibyje Ha cB0joj 3BaHn4yHO] Web cTpaHuim:

= TJlonuTtuky oBjepaBama Osjepuona YHUO,

» [lpakTuuHa npaBuiIa Ipykama yciyre oBjepaBamwa OBjepuona YUO,

= [lperxonne Bep3uje [lonutnke oBjepaBama OBjepuona YO u IlpaktnyHux mpasuia
npyXama yciyre oBjepaBama OBjepuona YHO,

= (OOpa3zarl yropopa o 006aBJbamy yciyra OBjepaBama,

= (Opa3arl 3axTjeBa 3a U37aBamke U KOpUITheme eJIEKTPOHCKE MOTBP/E,

= (Opa3arl 3axTjeBa 3a MPOMjEHY cTaTyca MOTBP/eE,

»  Jlepununuje Baxkehnx mpoduna morepma Osjepuoma YUO yckmahenunx ca elDAS
ypenoom EBporicke yHuje,

= KopucHMYKa yIYTCTBa,

= TlotBpxue osjepuoria UINO Root CA u moxpehenux ojepuinana (UINO Issuing CAL u
UINO lIssuing CA2) ca npunpyxenum hash Bpujennoctuma,
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OBJEPUIAL YINMPABE 3A UHOUPEKTHO OMNOPE3UBAHE

» Peructpe ono3anux nmorBpaa (CRL — enr. Certificate Revocation List) osjepunana
UINO Root CA, UINO Issuing CA1 u UINO Issuing CA2,

* 3aKOHCKYy peryjJaTHBy H3 IMOJApYydYja EJIEKTPOHCKOI TOTIHCAa U MpyXKama yciayra
MOBjepeHAa,

* [ljeHOBHUK yCIIyTa OBjepaBamba,

= Jlokanwmje kaHmenapuja Perucrpanuonor tujena,

= (o0agjenTema KOPICHUAIIMMA BE3aHa 3a JIaBalbE YCIIyra OBjepaBama,

= Jlpyre akte u oO6aBjemTeHA.

3. MAEHTU®OUKALUNJA U AYTEHTUDOUKALIUJA

Ogjepunan YUO uaentudukyje KOpUCHUKA HA OCHOBY HICHTU(UKAIIMOHOT TOKYMEHTA KOjU
KOPUCHHUK TIOAHOCH (Bakeha JiMyHa KapTa, macoml wid apyru). KopucHHK Mopa JIMYHO jaa
MOJIHECE 1[jEJIOKYITHY JOKYMEHTAIIH]y.

KOpI/ICHI/IHI/I HC MOT'y 1a 6y,[[y AHOHUMHH U HC MOTY J1a KOPHUCTC NICCYJOHUMC.

Osjepunary. YO rapanTyje jeIUHCTBEHOCT HMMeHa y cBoM JomeHy. Osjepunany YO
J0/jesbyje cBakoM KopucHuUKy jeaurctBeHo ume (Distinguished Name - DN), koje ce ynucyje
y noJbe Subject eeKTpoHCKe MOTBPIE.

Nwmena kojuMa Ou ce KpIInia UHTENEKTyallHa UM ayTOpCKa MpaBa JPYTUX HUCY JO3BOJHEHA.
Osjepunan;, YO Huje obaBe3an na Bepudukyje Aa Ju je Kopuinheme TaKBUX HMEHa
3aKOHUTO. KOpHCHMK CHOCH OATOBOPHOCT 3a TO Ja 00e30HMjen 3aKOHUTO KOpHUIIheme
0/1a0paHoOT UMEHa.

KBanudukoBaHa eIeKTPOHCKA MOTBPJA 3a EJIEKTPOHCKU IOTIUC C€ MOXKE M3JaTH Camo
(GuU3MYKOM JIHILY, Y CKJIaTy ca 3aKOHOM O €JIEKTPOHCKOM NoTnucy. PU3N4Ko JUIe UMa IIPaBo
Jla Yy MMe MPaBHOT JIMIA KOPUCTH KBAIU(DHUKOBAHY €JIEKTPOHCKY MOTBPIY, YKOJIUKO MY TO
703BOJIM TpaBHO Jmne. Puznuko nuue Moxe Ja Oyde 3amocieHO y NPaBHOM JIMILLY.
KBanuduxoBana noTBp/ia 3a eJIEKTPOHCKH T€YaT MOXKE CE U3/1aTh caMO ITPABHOM JIMILY.

VYxkonuko Osjepunan; YO uznaje eneKTpoHCKY MOTBPAY HU3UYKOM JIMILY KOj€ j€ 3arociaeHo
y TIpaBHOM JIHILy, Y OKBHUPY aTpuOyTa KOju UIESHTU(PUKY]y KOPUCHUKA Halla3e ce€ M MOJaIu
KOJM O3HauaBajy Ha3WB IMPABHOT JIMIIa U TO MOCIOBHO MME MPABHOT JIMIA U HICHTU(PUKATOP

opraHu3aliyje, 0JHOCHO MOPECKU UIECHTU(UKALMOHHU OpO].

Kopucuuk mopa fa 6yzae ¢pu3nuku npucyTaH TOKOM perucTpaluje.

4. OITEPATUBHU 3AXTJEBHU Y IPOLIECY U3JJABAIBA IIOTBPIA

3a Hn3JaBamke KBaJ]I/I(bI/IKOBaHe CJICKTPOHCKC MMOTBPAC, KOpI/ICHI/II(jC AyKaH Ja.

* JlomyHu M MOTHHMIIE 3aXTjeB 3a M3aBamke U KOpHUIINEHE eIeKTPOHCKE MOTBPIE U
y3 UCTHU MIPUJIOKHU OBjepeHy (POTOKONH]jY UACHTU(UKAITMOHOT JOKYMEHTA,
* Ucnynu 3axTjeBe 3a WACHTUDHUKAIN]Y,
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OBJEPUIAL YINMPABE 3A UHOUPEKTHO OMNOPE3UBAHE

* Ucnynu punaHcujcke oOaBe3e mpema 1jeHOBHHUKY,
* Jlormuiue yroBop o U3AaBamy M KOpUIINewy eIEKTPOHCKE TTOTBP/IE.

3axTjeB 3a U3/laBambe U Kopullheme eIeKTPOHCKE MOTBP/IE CaAPKU MOJAaTKE HAa OCHOBY KOjUX
Osgjepunan YO Moske 1a CTyNH Y KOHTaKT ca KOPUCHUKOM €JIEKTPOHCKE TTOTBP/IE.

YTroBOp caapku ycIOBE H3AaBama W KopuIIhema NOTBpAE, a CTylna Ha CHary Kajaa ra
MOTIHIIY YTOBOPHE CTpaHe.

Kopumiheme kBanuduKoBaHE €ICKTPOHCKE IOTBPJE CE yroBapa Ha pPOK Ol HET rojJuWHAa U
Be3yje Ce 3a JIaH U3/laBama MOTBP/C.

Ogjepmian; YO he omoOputH 3axTjeB 3a M3AaBame KBATH(PUKOBAHE €IEKTPOHCKE MOTBP/IE,
YKOJIUKO Cy UCITYEHH CIbe/ichn YCIIOBH:

* KOpHCHUK je JIMYHO TOAHNUO MOTPEOHY JOKYMEHTAIH]Y,
» [lomHeceHa JOKyMEHTAIH]ja j€ TIPOBjepeHA,
» (CBH IOJAIM YHECCHH Y 3aXTjeB CMaTpajy ce OAroBapajyhum u KOMILICTHHUM.

AKO KOpPUCHHUK He HCIYHHU Hampujes nponucane yciaose Osjepuian YHO he ondutu 3axTjes
3a U3/1aBambe KBAIN(UKOBAHE €IEKTPOHCKE IOTBP/IE.

N3naBame enexkTpoHCKE MOTBP/IE, BPIIU ce Ha cibeaehn HauuH:

1. Kopucuuk mpexo Web cajra Osjepuona YHUO mnpey3uma 3axTjeB 3a H3IaBambe
€JIEKTPOHCKE MOTBP/I€ U MOIMYyHaBa Ia,

2. KopucHHK, y TOCTYINKY H3/aBama MOTBpAC, HICHTHU(UKYje ce audHOo y ['pymm 3a
noapiky kopucHunuMa cuctema PKI YHO y pernonainom nexrpy,

3. I'pyna 3a monpmky kopucHunuMa cuctema PKI YHUO y pernoHamHoM HEHTPY yYHOCH
MoJIaTKe O KOPUCHHMKY M Kpeupa 3axTjeB y amiukanuju PerucrpaumoHor tujena u
npocibelyyje BepudukoBan 3axtjeB ['pynu 3a oapkaBame cuctema PKI YHO,

4. I'pyna 3a oapxxaBamwe cucrema PKI YO Ha ocHOBY BepH(PHKOBAHOT 3aXTjeBa Kpeupa
HaJIOT 3a MepcoHanMn3aIur]y Kkpunrorpadcekor ypehaja,

5. KopucHMuYKM MpHUBAaTHU KpUNTOTpapCKH KJbyd C€ TEeHEpHIIe Y XapIBEpCKOM
kpunrorpadgckom moayiy SSCD ypehaja ko Osjepuona YO,

6. Osjepunan YO masse nznaHe kopucHuuke notepae Ha SSCD ypehajy y peruonannu
HeHTap,

7. KopucHMK TOTHHCYje YroBOp O HU3JaBalkby U Kopulihemy eIeKTPOHCKE IMOTBPIE,
npey3uMa elnekTpoHcky moTepy Ha SSCD ypehajy y I'pymu 3a moapIiky KOpUCHUITAMA
cucrema PKI YHMO y pernoHagHoM LEHTpPY M MOTIHCYje H3jaBy O MNpey3UMamby
enekTpoHcke motepae Ha SSCD ypehajy,

8. KopucHuk npeysuma npunanajyhy no3unky/PIN kon y 3arBopeHoj koBeptu y ['pynu 3a
nonpuiky kopucHunuma cuctema PKI1 YUO y pernonannom nexrpy.

IIpBoM ymoTpeOOM €NeKTPOHCKE MOTBpPAE O CTpaHe KOPHCHUKA, TOTBPAA C€ CMarpa
npuxBaheHoM.

VYKOIMKO ce HaKHAIHO YTBPAHM Ja y EJIEKTPOHCKO] MOTBPAM IOCTOj€ MOTPEIIHU IOAALH,
KOPHCHHUK je nykaH n1a ce ooparu Osjepuony YUO, panu n3naBama HOBE TIOTBP/IC.
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Osjepunan; YO He Bpumm npoayxeme Kopuiihema enekTpoHcke nmotspze. Llujenu mporec
CE U3BpILIaBa U3/1aBalbEM HOBE E€JIEKTPOHCKE MTOTBP/IE.

3amjeHa jaBHOT KJby4a y €IEKTPOHCKO] MOTBpIU ce He Bpmu. L{ujenu mporec ce u3BpimaBa
U3/1aBabeM HOBE €JICKTPOHCKE MOTBP/IE.
Ogjepunan; YHO je myxaH ga oro30Be eIeKTPOHCKY MOTBPAY U3 cibeachux pazmnora:

VY ciydajy na Heka uHbopMalija caapkaHa y MOTBPAU [TOCTaHE HETauHa,

[Ipomjene nogaTtaka y moTBpAHM, KOje 3aXTjeBajy U3/1aBambe HOBE MOTBP/IE,

Haxnaznnor yrBphuBama 1a moganu Koje je JOCTaBHO KOPUCHHK MPH UACHTU(DUKALIN]U
HUCY TaYyHH,

I'yOoutka, omrehema wWiIM 370ymoTpede TEXHHYKHX CpejcTaBa (xapaBepa WK
codTBepa) WM MPUBATHOT KPUIITOrPaPCKOr Kibyda, OJHOCHO KOMIIPOMHUTOBAA HIIH
CYMHIb€ Y KOMIIPOMHUTOBAH-E IPUBATHOT KPUIITOTPadCKOT KIbY4a,

VY ciydajy TpajHe HEIOCTYITHOCTH MPUBATHOT KJbyya,

VY cnyyajy ako mpHUBAaTHM KJbyd WM aKTHUBAI[MOHU TMOJAIM HHCY BHIIE Y MOCjeny
MOTIMHCHUKA, OJTHOCHO MEYaTHoIla,

VY citydajy mpectaHka oJiHoca n3Mel)y moTnucHUKa U TTOCIOBHOT Cy0jeKTa,
HeuncnymaBama ob6aBe3a KopucHuKa morpae onpehenux [IpakTuyHuM mpaBUiIMa U
YTOBOPOM,

VYKOJIMKO ONO3MB €IEKTPOHCKE TOTBP/IE 3aXTjeBa KOPUCHUK MTOTBPJE,

VYKOJIMKO KOPUCHUK €IEKTPOHCKE MOTBP/IE MPECTaHe Ja MOCTOjH,

VYKOJIMKO KOPUCHUK M3TyOU MOCJIOBHY CIIOCOOHOCT WJIM MPaBHO JIMIE KOJeM INpHIaga
KOPUCHUK TpEecTaHe Jia OCTOjH,

VY cnydajy a IOTBpJia BUILE HUjE Y CKJIAy ca OMIITUM MpaBUiInMa,

VYK0IMKO ce IpOMUjeHE OKOJIHOCTH KOje OMTHO YyTUUY Ha BaXKEHE MOTBPJIE,

VY cnyuajy oTkaza yroBopa o 00aBspamy yciayre oBjepaBama 0f CTpaHe KOPHUCHHUKA,

W3 apyrux pasnora xoju cy yrBpheHr 3aKOHOM O €JIeKTPOHCKOM TOTIHCY U APYTUM
MPONKICHAMA KOJH PETYIIHIITY OBY O0JIACT.

Ono3us CJICKTPOHCKE ITOTBPAC MOXKE J1d 3aXTjeBa:

Kopuchuk enekTpoHcke MoTBpie — (PU3HUKO JIHIIE,
[IpaBHO nHIIE 32 3aMOCICHE Y TOM IPAaBHOM JIHILY,
Ogjepunan YUO,

HarexxHu 1p>kaBHH OpraH Ha OCHOBY 3aKOHA.

HOCJII/IjC OINO3WBa CJICKTPOHCKC IOTBPAC, KOPUCHHUK MOXKE [Ja 3aXTjCBa n3gaBamkEe HOBC
CJICKTPOHCKC IMOTBPAC.

Perucrtpu ono3Banux noTBpJia OBjepHolia 00jaBibyjy ce Ha cBaka 24 yaca.
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ITyrem OCSP (enr. Online Certificate Status Protocol) cepsuca Osjepuonia YO poctymnHe
cy uH(popMaIMje O CTaTycy OIO03BaHOCTH MOTBpJa Koje cy u3mare oj crpane OBjepuoria
YHO.

Hocrymaoct CRL u OCSP cepsuca je 24 yaca Ha jaH, 7 JaHa Y CEIMUIIH.

VY cnydajy na npuje peoBHE 00jaBe Aohe 10 OMmo3uBa WK CYCIICH3H]e SIIEKTPOHCKE TIOTBP/E,
Osjepunan;, YO oamax o0jaBjbyje HOBH PETHCTAap OMO3BAaHMX IOTBpPAA M TpPHje HCTEKa
Ba)KEHha PErHCTPa OMO3BaHUX IMOTBP/IA.

Kopuchunm u tpeha nuia cy qyKHH Ja MpoOBjepe CTaTyC €IEKTPOHCKE MOTBPAE Ha OCHOBY
JaBHO JIOCTYITHOT perucTpa omno3BaHux norepaa Osjepuona YHO.

AKO KOPHCHUK 3Ha WJIM CyMIba y KOMIIPOMHUTAIIH]Y FETOBOT MPUBATHOT KJbyda JY)KaH je 1a
OoMax MpecTaHe ca HEroBUM KopullhemeM M IOJHECE 3axXTjeB 3a OIO3MB EJIEKTPOHCKE
IIOTBPJE.

Opjepmwia;. YO wMoxke Ja CycHeHAyje eJNeKTPOHCKE IMOTBPJE TOKOM IIpPOBjepaBama
OKOJIHOCTH y BE3U ca MOTyhUM OIO3MBOM TOTBP/IE.

[pexunom (ykuaameM) CycCIlieH3Hje SICKTPOHCKa MOTBp/A IOCTaje akTHBHA (Baxkeha), Tako
1a uMa cBe (YHKIIMOHATHOCTH KOj€ je MMaJa U MpHje CyCIlieH3uje.

Kopuchuk npecraje ca kopunihemem KBaTU(UKOBAHE EIIEKTPOHCKE MTOTBP/IE:

= lcrekoM poka BaXXHOCTH €JIEKTPOHCKE NOTBPJIE,
* Ono3uBOM €JIEeKTPOHCKE NOTBPJIE,
= TokoM Tpajama CyCIIE€H3H]€ eJIEKTPOHCKE MOTBP/IE.

Ogjepuiary YO He uyyBa mpuBaTHE KJbyu€BE€ KOPHUCHHKA KBAJTU(UKOBAHUX EJIEKTPOHCKUX
MOTBP/Ia U HE MOXKeE J1a UX OTKPHj€ HUTH OOHOBH.

5. KOHTPOJIA O®U33NYKOI' TIPUCTYIIA, HPOLHEAYPA WU
OBJIAHIREHUX JIMLIA

Onpema Osjepuonna YHMO ce Hama3um y CHUTYpHO] HpPOCTOpUjU KOja j€ OCHUTypaHa
JIBOHUBOBCKOM €JIEKTPOHCKOM OpaBom y 3rpaau cjeaumra YHWO. Kontpona dusudkor
npuctyna Osjepuony YMO je uMIuieMeHTHpaHa y CKJIagy ca 3aKOHOM O €JEKTPOHCKOM
MOTITUCY ¥ TTO/I3aKOHCKUAM aKTHMa, B TO Ha ciberiehn HaumH:

= Jlpuctyn y mpocrtopuje, 0e30jeqHY 30HY, E€JIEKTPOHCKH C€ OWJbeKH U YHOCH Y
€JIEKTPOHCKH JIHEBHUK 32 MPUCTYII IPOCTOPHjaMa, U UCTH ce Tperiena,

= bpaBe, €IEKTPOHCKH CHCTEMH 3aIITHUTE M CHCTEMH IPOTHBIIOKApHE 3aIITHTE Cy Yy
CKJIay ca BakehuM cranzapauma,

= [Ipocrop u cucteM HaArIeAaHu cy 24 Jyaca, 7 JaHa y CEJIMHIIA OJ1 CTPAHE OBJIAMNCHUX
muia Osjepuorna YHO,

= [lpuctyn ce Moxe MPOBOJUTH HCKJbYYHMBO y3 MPUCYCTBO HajMame JABa obiamtheHa
JMIIAa KOja UMajy MPaBo MPUCTYTIA,

II0/INTHKA OBJEPABAHA OBJEPUOIL|A YIIPABE 34 HH/IHPEKTHO OIIOPE3UBAIBE

Crpana 8 ox 16



OBJEPUIAL YINMPABE 3A UHOUPEKTHO OMNOPE3UBAHE

= [Ipucryn 300r oapkaBama cucTeMa MOpa OUTH yHANpHje] HajaBJbeH, OCHM Yy CIIy4ajy
CMETHHU y pany cuctema 3a koje ['pyna 3a ogpkaBame cuctema PKI YHUO yrBpau na
3aXTH]j€Bajy XUTHY UHTEPBEHIH]Y,

= (CBaku MNPUCTYN 3alITUNEHO] MPOCTOPHJH EBUACHTHpPA C€ YHYTap EJIEKTPOHCKE
EBUJICHIIH]C.

Ogjepunan; YO 06e30jehyje na je mpucTym cUcTeMy OBjepaBama OTPAaHHYEH MCKJbYYUBO Ha
oBnaimihieHe 3anocieHe.

[Ipoctopuje y kojuma ce Hanaszu uHPpactpykrypa Osjepruona YO y rinaBHOj KaHIEIapuju
YUO cy onpemibere:

» (CucreMOM 3a HENPEKWJHW W3BOpP Hamajamba EIEKTPUYHOM CHEPTUjoM |
CTa0MJIM3aljy HAllOHA 33 PauyHApPCKy M KOMYHHKAIIMOHY OTpEMY, KOjH je IoBe3aH ca
arperaTom,

* He3aBUCHUM CHCTEMOM 3a KIIMMaTH3alMjy Koju oMoryhaBa KOHTpoIly TeMmeparype u
BJIQXKHOCTH Ba3ayxa yHyTap npocropuja Osjepuona Y NO.

Omnpema Osjepuona YHO cmjemiTena je Ha MjecTy Koje je OCHTypaHO OJ1 ITOTUIABE.

Omnpema Osjepuona YMO 3amTuheHa je ayTOMaTCKUM CHCTEMOM MPOTUBIIOKAPHE 3aMITUTE Y
CKJIJly ca MPOMKCAHOM M BakehioM 3aKOHCKOM PEryJIaTHBOM.

CBu pauyHapCKu MeIMjH KOjU caapke nogatke o nociosuma Opjepuona YHUO, ykibyuyjyhu
U MeJje ca PEe3epPBHUM KOTHjaMa ToJlaTaka, CMJeIlTajy Ce Yy BaTpOOTIHOpHE Oe30jenHe Kace-
KOHTEJHEpe, 0J1 KOjUX Ce je/IHa Hajla3u Ha IeHTpaiHoj Jokauuju OBjepuona YUO, a npyra Ha
yaasbeHoj, 6e30jeH0] TOKaIU]jH.

Osjepunany, YUO rapanTyje 1a cBe TOCIOBE KOjU c€ 00aBJbajy y OKBHPY IPOMHCAHE
JjenaTHOCTH 00aBjbajy JHMIIA O] IOBjepema ca TayHO IMPONUCAaHUM o0aBe3ama U
opyanthewnMa. Pan oBux nuna je noasioskaH CTaIHUM IIpoBjepama.

3anocnenu Osjepuona YMO mopajy Outh kBainduKkoBaHH 3a 00aBJbamkbe M TOIJIH]EXKY
MIPOBjepHU CTPYUHE CIIOCOOHOCTH.

VY cnydajy M3BpLIEHE WM CyMEE¢ Ha W3BpIIEHE HEAayTOPU30BaHE AKTUBHOCTH OJ CTpaHe
opnanthenor nuna Osjepuona YHO, ncrom he 6utu onemoryheH najby NpuCTyN TEXHUYKUM
cpenctBuMa (xapuasepy u codreepy) Osjepuona YHO, a Osjepunan YHUO he cycniengoBatu
WM OTI03BATH EIEKTPOHCKE MOTBPAE KOje Cy M3/1aTe TOM JIHILY.

W3BpiieHe HeayTOpHM30BaHE AaKTUBHOCTH, MPHjaBJbYyjy C€ HAJUIEKHUM OpraHU3alMOHUM
jemuaunama YHUO, npkaBHUM OpraHuMa U MHCTUTYIMjaMa, y CKJIaay ca BakehnM 3aKOHCKUM
Y UHTEPHUM IPOMUCHMA.

VY cnydajy ImTere HacTajde Ha TEXHHYKUM cpeicTBuMa (xapaBepy ©u codTBepy) WM
noJjanuma, pyu 4eMy MpUBaTHH KPUNTOTpad)CKU KJbYY alUTMKAIUje OBjeprola HHje YHUIITCH
win owteheH, cepBUCH arulMKalMje oBjepuolnia Ouhe MOHOBO YCIIOCTaBJbEHU y Hajkpahem
Moryhem poky.
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Osjepmnant YO he, y ciydajy KOMIPOMHUTOBama HPUBATHOT KPHUITOrpadCKOT Kibyda
aruTMKaIldje OBjeproIla, OJIMax:

* Ono3Bary U3JaTe eNeKTPOHCKE MOTBPIE,

* Ono3BaTu NOTBPAY AIUIMKAIIHM]E OBjEPHOIIa,

* (0jaBUTH perucTap ONO3BaHUX MOTBPAA,

* (OO0aBujecTH KOPUCHHUKE U3IATHX EEKTPOHCKUX MOTBP/A.

[locnmje mpecranka katacTpode W OTKIamama HeHOr y3poka, Opjepunan YUO he y
HajkpaheM Moryhiem poky Jia JOBeJie CUCTEM y IPOAYKIIMOHO CTakhe H HACTABH Ca PaJIOM.

Osjepunan YHO, y ciydajy mpecTaHka paja, ima o0aBesy.

* (O0aBHjeCTUTH CBE 3aWHTEPECOBAHE CTpaHe (HAIJICKHHU OpraH M CBOje KOPHUCHHUKE) O
NPECTaHKy paja,

» [Ipenujetu cBoje 0OaBe3e APYrom OBjepHOILY, YKOIHMKO MOCTOje MoryhHOCTH 32 TO,

* Omo3BaTu CBe M3/aTe EJIEKTPOHCKE IMOTBpAE, KOjUMa HHUje MCTEKa0 POK Ba)KHOCTH,
YKOIIMKO HE YCITHje /1a IpeHece CBoje o0aBe3e Ha JIpYror OBjepHolIa,

* VHUIITATA WIK TOTIIYHO OHEeMOryhuTm Kopumheme CBOjUX INPHUBATHUX KJbY4YeEBa,
KOju Cy KopHuiIheHH 3a Kpeupame MOTBpJa U PEerucTpa OIMO3BaHHUX MOTBPIA, TAKO Ja
Ce UCTH HE MOT'Y peKOHCTPYHCATH.

KopucHnim wu3gatnx KBaM(UKOBAHHX €NEKTPOHCKMX TNOTBpaa Ouhe oOaBujemTeHH O
npecTaHky paza, npeko 3BannuHe Web crpanune Ogjepuona YUO wimM Ha ApYTd HauuH,
MIOCPEACTBOM CpPEJICTaBa jJaBHOT MH(OPMHUCAHA WIN EIEKTPOHCKOM IOIITOM.

6. KOHTPOJIE TEXHUYKE 3ALIITUTE

TokoM LiepeMOHUje reHeprcama napa Kpunrorpagckux KibydeBa KOPHUCTU C€ 3alliTUTa Koja
Baxku 3a mpocropuje Osjepuona YHO, 3amTura Kojy mpyka XapABEpCKH KpHUOTOTpadCKH
mosya (eur. Hardware Security Module — HSM), ontepatuBHu crcTeM, atuidkaiija oBjeprora
U BUILECTPYKa ayTeHTH(HKAIMja OBIAIINEHUX JIUIIA.

IMap xpunrorpadckux KJbyueBa KOPHCHUKA 3a TMOTIUCHBamEe ©  Bepu(DUKOBame
KBAJIM(DUKOBAHOT €JIEKTPOHCKOT ToTnrca rerepuire ce Ha SSCD ypehajy, koju mpeicraBiba
CpencTBO 3a (hopMUpame KBATU(PUKOBAHOT SIEKTPOHCKOT MOTITHCA.

Hyxune kpuntorpagckux kipydena 3a koje Opjepunan YO u3naje eneKTpoHCKe MOTBPE
cy:
* Kpunrorpadcku KJbydeBH aruidkanuje opjepuona: RSA kipydeBH HajMame AYKHUHE
4096 Owura,
» Kopucanuku kjpydeBu: RSA kibyueBu HajMame TykuHe 2048 oura.

I'enepucame napamerapa jaBHOT KpUNTOrpad)cKor KJbyda arjiuKalyje oBjepuola BpIIU ce y
xapaBepckuM  kpunrtorpadpckum moxynuma Osjepuona YHWO, a mnapamerpu jaBHHX
KpUNTOrpaCcKux KjbydeBa KOpUCHUKA reHepully ce y kpunrorpadpckum SSCD ypehajuma u
codtepy Osjepuona YHO, y 3aBucHOCTH 07 poduiia OTBPIE IO KOjeM Ce M3/1aje OTBP/A.
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Hamjena jaBHOr kpunrorpad)ckor Kjbyda KBaTHM(pUKOBAaHE €IEKTPOHCKE MOTBPJIE WM Tiedara
KOPHUCHUKA je BEpU(PUKOBAHKE KBATM(UKOBAHOT EJIEKTPOHCKOr IOTIHCA WIHM Tie4ara |
OCHUTYpaBamk¢ HEMOPEIIUBOCTH.

Osjepunan YO nMa UMIIJIEMEHTHPaHy BULIECTPYKY ayTOPH3alM]jy 3a MPHUCTYIl MIPUBATHOM
kpunrorpapckoM kipyuy ammukaiuja osjepuimana UINO Root CA, UINO Issuing CALl wu
UINO Issuung CA2 Ogjepuona YHO.

Osjepunan YUO He Hyau MOTyhHOCT OTKpHUBamba MPUBATHOT KPUITOTPAPCKOT KIby4a.

Kpenpame komnuja mpUBaTHUX KPUOTOTPAPCKUX KJbydeBa IMOBE3aHMX Ca KBAIH()UKOBAHHM
eNIEKTPOHCKUM IOTBpJIaMa KOPHCHUKA CE HE PaIH.

PokoBu BaxxHoctu notepaa Osjepuona YHO cy:

» [loTBpae amnukanuje oBjepuona: apaaecet (20) roguna,

» KaaimdukoBaHe eJICKTPOHCKE MOTBP/IC KOPUCHUKA: TIET (5) rouHa,

» [lorBpnaa 3a notmuc oarosopa OCSP cepsuca: jeana (1) roguna,

» KpanmudukoBaHa MoTBpja 3a €IEKTPOHCKHU Tevat: net (5) roanHa,

» TJlorBpna 3a ayrentudukanujy Web crpanuia 3a npasna nuia: 398 nana,

» TJlorBpaa 3a ayrentudukanujy Web crpanuia u Kerberos norep/a 3a jomex
KOHTpoJiep: ABHje (2) roauxe,

= JloTBpnaa 3a nmoTnucUBame Koja: Tpu (3) roaune.

CBaky KOPHCHUK KBaJH(PHUKOBaHE €JIEKTPOHCKE IOTBPJE j€ OATOBOPAH 3a UyBamE JIO3WHKE
cor SSCD ypehaja.

Ha cucremy Osjepuona YUO uMmmuieMeHTHpaHe Cy TEXHHUYKO-0e30jeJTHOCHE KOHTpOJie U
MEXaHU3MH, H TO:

» KonTpona npuctyna 10 CUCTEeMCKUX cepBuca armukaiuje Osjepuona YHO,

» Kontpona npuctyna ¢pyHkuujama ammkanuje Osjepuona YHO,

= Crpora nomjena ynora usmehy osnamhenux yumia Ojepuona YO,

*  Vnotpeba KpUNTOrpaCcKux MOJIyna 3a CMjelITambe KPUITOrpaCeKux KibydeBa
osnauthenux nuua Osjepuona YUO,

* be30jenHo apxuBupame nogaraka armukamuje Opjepuona YHO u enekTpoHCKuX
JTHCBHHKA,

* 3amTuTa eJIeKTPOHCKHUX JTHEBHUKA, OJIHOCHO M0/IaTaKa y HCTUMA O CBUM
norahajuMa Koju ce ogHOoce Ha 6e30jeTHOCT,

* VYcnocraBibamke MEXaHW3aMa OOHOBE cHCTEMa, KpUNTOrpadCKUX KJbyyeBa 1 Oaze
noaaraka amukanuje Osjepuorna YHO.

Ogjepunany YO uma MexanuszMe U npoueaype Koje NpuMjemyje y KOHTPOJIU U Ha30py CBUX
TEXHUYKHX CHUCTeMa. Y clly4yajy HapyliaBamwa 0e30jenHoctu cucrema Ojepuona YUO mnum
ryoutka unrerpurera, Opjepwinanr YO he y poky ox 24 yaca o Tome 00aBHjeCTUTH
Ha/IJIS)KHU OpraH.

Pauynapcky mpexy Osjepuona YMO umHe MmoBe3aHHM MPEKHUM CETMEHTH, Ha KOjUMa Cce
Hajase cepBepu U paaHe ctanuie. CermeHTH ¢y Mel)ycoOHO rmoBe3aHu MpeXHUM ypehajuma u
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firewall-uma. Be3ojennocna mpaswia Ha firewall-uma u Mpesxxaum ypehajuma 103B0JbaBajy
caoOpahaj camo u3mehy cepBepa ¥ paJlHMX CTaHMIIA 1O MPOTOKOJIMMA KOjU Cy MOTpeOHHU 3a
obasspame ajenatnoctu OBjepuona YHO u 3a npuctyn cepsucuma Osjepuona YHO.

EnexTpoHCKe TOTBpJIe M PErHCTPU OMO3BAHUX MOTBPAA MMajy BPEMEHCKY O3HAKy Jaryma H
BpEMEHA M3/IaBama, JaTyMa M BPEMEHa MPECTaHKa BaKCHa MOTBPIE M JaTymMa U BpeMeHa
u3aBama cibeneher perucrpa orno3BaHUX MOTBpAA. BpeMeHcka o3Haka HUje KpUITOTpadCKu
Bpemencku xur. Cucrem taunor Bpemena je myrem NTP mporokona (enr. Network Time
Protocol) ycknahen ca cmossaum UTC (Coordinated Universal Time) u3Bopom TadHOr
BpEMEHAa KOjH y CKJIaJly ca 3aKOHCKOM peryjaTuBoM 00e30jehyje MHcTUTyT 32 MeTposorujy
buX.

7. CAAPKAJ IIOTBPIAE, PET'UCTPA OITO3BAHUX ITOTBPIA U
OCSP ITPO®NJIN

Ogjepunan YUO uzgaje notBpae y ckinaay ca creuuduxamujom X.509 Bepsuje 3.

JlokymeHT ¢ omucom mpoduiaa nmorBpaa Osjepuona YO nocryman je Ha Web crpanuim
Ogjepuona YUO nox vazusom ,,Y MO nipoduim moTBpaa.

Ogjepmian; YO notnucyje KBaM(pUKOBAHE €ICKTPOHCKE IMOTBPJAC M PETUCTPE OMO3BAHHUX
notBpaa npumjeHom amroputma SHA512RSA (OID 1.2.840.113549.1.1.13) y ckimaay ca
noxkymentuma RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile, RFC 4055 — Additional Algorithms and Identifiers
for RSA Cryptography for use in the Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile u RFC 6931 — Additional XML Security Uniform
Resource ldentifiers (URIS).

Osjepmnan YO u3naje X.509 perucrpe ono3sanux notepaa (enr. Certificate Revocation
List — CRL) Bep3uje 2. [Ipodun peructpa orno3BaHuX MOTBP/A j€ Y CKIaIy ca JOKYMEHTOM
RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and CRL Profile.

8. PEBU3UJA YCK/IABEHOCTHU PAJIA YUO OBJEPUOLIA U APYTE
IHNPOLJEHE

Opjepmnany YO Bpmm aHanu3y pu3uKa KOjOM HACHTU(HKYje KPUTHUHE CEepBHUCE KOJU
3axTjeBajy Kopurhewe 0e30jeIHUX CUCTeMa U BUCOKE HUBOE 0€30jeTHOCTH:

* [lpuje mouerka o0aBsbama yciayra OBjepaBama,
* TokoMm onepaTuBHOT paja 1Mo NoTpedu, a HajMamke CBAKUX 6 MjECEIIH.

Ogjepunany YO wu3BpiaBa peioBHE YHYTpPAIIlhE¢ PEBU3H]€ paja JIBa IMyTa TOIUIIILE.
Moryhe je u3BpIIUTH U BUILE OF ABHjE PEBU3H]E TOAMILIE YKOJIHUKO j€ TO 3aXTHJ€BAHO O]1

HAJJIEKHOT OpraHa WU jeé TO TMOCJheAMIIa He3aJ0BOJbaBajyhux pesynrara MNpPeTXOAHE
peBu3mje.
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e Opncjeka 3a enmekrpoHcke motmmce U ceprudukare y Cekropy 3a uHpOpmammoHe
texnosoruje YHMO onrosopan je 3a cripoBoleme YHYTpallllbUX pEeBU3Hja U OJipehuBame Ul
KOja UX CIIPOBOJIE.

VYHyTpalma peBu3rja ce CIPOBOIU AHTAKOBAKEM CTPYUYHOT JHIAa M3 win BaH OBjepuorna
YHO koje Mopa 1a UMa UCKYCTBa Ha TOJIPYY]y:

»  Texnonoruje nHGPACTPYKTYpE jaBHUX KPUNITOTPa(CKUX KIbYUeBa,

* Bpuema 1jenaTHOCTH OBjeprola,

* CnpoBolhema peBu3nje OBjeproLa U APYroT HHPOPMAIIMOHO-KOMYHHKAIIMOHOT
cucrema.

VY caydajy yrBpheHuX HemocTtaraka, CIpOBOJIE C€ aKTMBHOCTH Ha OTKJIAWkamky UCTHUX Y MITO
KpaheMm poky.

W3Bemraj peBusuje mpejacraBiba MHTEpHU JokyMeHT OBjepuona YMO u He o0jaBibyje ce
jaBHO. HammjemeH je wuckipyunBo opnamthenum sumuma Osjepuonia YO 3a mortpebe
OTKJIamarba eBEeHTYAIHO MpoHal)eHNX HeJ0CTaTaKa.

9. OCTAJIM IOCJIOBHU U ITPABHA IIUTABA

Ogjepunan; YUO o0jaBibyje 1JEHOBHHK 3a H3[aBambe SICKTPOHCKUX IMOTBpIa Ha cBojoj Web
CTpaHHIIH.

Osjepunany, YO cHocu (puHAHCHJCKY OJITOBOPHOCT 3a 00aBJhambe€ CBOjE JJETaTHOCTH Y
CKJIaay ca BakehrM 3aKOHCKUM MPOMUCHMA.

Ogjepunan; YUO je nyxkan na o6e30ujequ HajHIKKA M3HOC OCUTYpama OJ OJrOBOPHOCTH 32
Moryhy mrery HacTamy BpIICHEM yCIIyra U3/1aBamka KBATH(PUKOBAHE SIIEKTPOHCKE TOTBPJIE Y
CKJIay ca BaykehuM MpomnucruMma, Tako Ja:

1) Ocurypana cyma Ha KOjy MOpa OUTH YTOBOPEHO OCUTYPAaE€ IO jeHOM IITETHOM
norabhajy He moke m3HocutH Mame ox 50.000,00 KM, moapasymujeBajyhu mpu
TOM Kao INTETHU Jorahaj mMojequHAYHy IITETY HacTaly YIoOTpeOoM jemHe
KBaJTM(UKOBAHE EIIEKTPOHCKE IMOTBPIE Y jETHOM aKTy y IPaBHOM MIPOMETY;

2) VYKynHa oOcHrypaHa CcyMa Ha KOjy Mopa OHWTH YroBOPEHO OCHTYpame O]
OJITOBOPHOCTH OBjepHOIa KyMYyJaTHBHO Ha TOJUIIH-EM HUBOY, IO CBHM IITETHHM
norabhajuma, He moxe OutH Huka ox 1.500.000,00 KM.

Ognamrhena nuna Osjepuona YO u kopucHuiin o6aBesyjy ce:

» Jla yyBajy TajHOCT MOJAATaKka MPUMjEHOM Mjepa KOje KOPHCTE 3a 3aIUTUTY CBOJHX
TaJHUX TOJaTaKka U Ja he MX KOPHUCTHTH camo 3a MoTpede 300r KOjux cy Ouiu
NPUKYIUBEHU WK (OpMHUpaHH y oiHOCY Ha oapenode [IpakTnynux npasuia,

» Jla nehe HeoBnamheHO OTKpUBATH TajHE MOJAATKe, 0€3 MPETXOTHOr oj00pema y
nucaHoj popmu, Koje Aaje KOPUCHHUK WM HAJJIC)KHU OpTaH.
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Ogjepunan; YUO je myxaH a ce y CBOM IOCTIOBamkYy MPUAPKABA 0JIpe0H 3aKOHA O 3aIITUTH
JMYHHX [0IaTaKa.

Cpa mpaBa wuHTenekTyanHe cBojuHe Ojepuona YMO ykipyuyjyhu 3amTuTHE 3HAKE M
ayTopcKa IMpaBa 0CTajy UCKJbYy4uBO BiacHUIITBO OBjepuona YHUO.

Ogjepunan; YO rapanTyje mpykame yciayre OBjepaBama, Y CKIaay ca 3aKOHOM, JIPYTUM
nponucuma, IIpakTHYHMM NpaBWiIMMa W JIPYIMM  aKTUMa YTpaBe 3a HHIMPEKTHO
OTIOpE3UBAKE KOjH CY Y CKIIaay ca Bakehum nmponrcuma bocHe u XepiieroBuse.

Ogjepunan, YO numa o6aBesy na:

* lI3Bpmm mpoBjepy HISHTHTETa KOPHCHUKA Yy MOCTYNKY W3/aBama WM TPOMjEHE
cTaTyca eJIeKTPOHCKE MOTBpP/Ie, Ka0 U TAYHOCT I0/IaTaka y 3aXTjeBY 3a M3JaBambe U
Kopuitheme eNeKTPOHCKE TOTBpPAE, OJHOCHO 3aXTjeBy 3a IMpPOMjeHy cTraTyca
€JIEKTPOHCKE TOTBPJE,

* l31a kBanmm@pUKOBaHY €IEKTPOHCKY IMOTBPY, Y CKJIaLy ca 3aKOHOM,

* O06e30mjenn na kBalH(PUKOBaHA ENEKTPOHCKA MOTBpAA CaJp>KU CBE MOTpeOHE
MoJaTKe, y CKIIaay ca 3aKOHOM,

* VHece y KBaIM(PHUKOBAHY E€JEKTPOHCKY IMOTBPJYy OCHOBHE IIOJaTKE O CBOM
UJICHTUTETY M O WACHTUTETY KOPUCHHKA, KA0 M jaBHU KPUNTOTPAPCKH KIJbYd
KOPHCHHKA KOjH j€ Map KEeroBOM IMPUBATHOM KPUNTOrpadCKOM KIbYUy,

» (OO0e30ujen BUAJBMB TOAATAK Yy EJNEKTPOHCKO] MOTBPIM O TAa4YHOM JaTymMy H
BpeMeHy (Jac ¥ MUHYT) H3/laBama MOTBP/IE,

» 3Bpmm unn oJ10Mje M3BpIIABAKkE 3aXTjeBa 3a MPOMJEHY CTaTyca KBalu(HUKOBaHE
€JIEKTPOHCKE TMOTBPJIE, Y CKIIaAy ca 3aKOHOM,

* Boau axypaH, TauaH u 0e30jeqHMM Mjepama 3alliTUheH perucrap OIMO03BAHUX
NOTBp/a U J1a UCTU OyJie jaBHO JIOCTYIIaH,

* (O06e30MjenM BUAJBUB NOJATAK Y PETUCTPY OMO3BaHUX MOTBPJA O TAUHOM JaTyMy U
BpeMeHY (94ac ¥ MUHYT) OIIO3UBa EIEKTPOHCKE MOTBP/IE,

* Bpmu Hag30p HAJl paJoM OpraHU3aMOHNX JeIUHHIIA y CACTAaBY OBjepHOIIA.

Ogjepunan; YUO mipyska yciiyre y Ckiiaay ca Baxkehnm nponucuMa v MHTEPHUM aKTHMA.
Kopuchuk je obaBe3an aa:

* Yyga cpeacTna U nojaTke 3a GopMupame KBaATH(PUKOBAHOT €JIEKTPOHCKOT MOTIIMCA
0J1 HeoBMautheHor NpucTyna u ynorpeoe,

= JloctaBu cBe moTpeOHE MogaTKe M HH(OpMalMje O CBOM HJAECHTUTETY M O
npoMjeHaMa Koje YTHYy WJIM MOTy yTHUIATH Ha TAa4yHOCT YyTBphUBama HEroBor
WICHTUTETA OJMax, a HajKaCHHWje y poKy ox 24 (;aBageceTdeTHpH) dvaca OJ
TPEHYTKa HACTaHKa MIPOMjeHE,

* Opamax 3aTpakd OMNO3HMB CBOje KBaJM(UKOBAHE EJIEKTPOHCKE MOTBPAE y CBUM
cilyyajeBUMa T'yOMTKa wiau omtehema cpeicraBa MM mojaTaka 3a (opMmupame
KBaJIM()HUKOBAHOT €JIEKTPOHCKOT MOTIHCA,

* HaMmjeHCKH KOPUCTH KBaJTHU(PHUKOBAHY €IEKTPOHCKY MOTBP/Y,

* HcnymwmaBa apyre obaBe3e y CKJIaay ca 3aKOHOM M 3aKJbyY€HUM YroBOPOM KOjH je
CauMIbCH y CKIIaay ca Baxkehum rnponucuma.
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CakoMm yuecHUKY rapantyje ce na Osjepunar; YUO ycnyre oBjepaBama npyxka y CKIagy ca
3aKoHOM, [IpakTHYHMM npaBwiMMa u IpyruM Bakehum nponrcuma OBjepuorna YHO.

Ogjepmiany YO He onroeapa 3a MITETy HacTally 300r HENOIITOBama MpaBa W o00OaBes3a
MPOIMKCAHUX 3aKOHOM, BaskehiM MO3aKOHCKHUM MpornucuMa U [[pakTHUHUM MpaBUIMa.

Ogjepunan; YHO je mykaH Aa Ha MPOMHCAH HAYMH M3Jaje KBAIU(DPHUKOBAHE EIEKTPOHCKE
MOTBP/IC U OJI'OBOPaH j€ 3a IITETy NMPHUYUEEHY JIMIY KOje Ce MOYy3Ialo y Ty MOTBPAY, Y
CKJIaJly ca 3aKOHOM, aKTHMa OBjepHOILIa U YTOBOPOM 3akibydeHnM u3Mmel)y OBjepuona YO u
KOPHCHHUKA.

VY cnyuajy npecranka pana, Ojepunan YHO he:

= (OO0aBujecTuTH CBE KOpHcHKKe myTeM WeD cTpanuiie 1 Ha/UIeKHOT THjeNa IpyKaBHE
yIIpaBe HajMamke IIECT Mjecelly MPHje TUTAHUPAHOT MPEKUIa paja,

» Qcurypartu HacTaBak IpyXama yciayra MoBjepema KoJ APYror Mmpykaola yciyra
NOBjepehba CBUM KOPHCHHIIMMA KojuMa je Beh HM3/1a0 MOTBpPAE W JOCTABUTH CBY
JOKYMEHTAIMjy Be3aHy 3a MpYyKame yCllyra HOBjepema TOM MHpYKaolly yciyra
TIOBjepeHba,

* Omno3Baru cBe M3/aHe MOTBpAE y Hajkpahem Moryhem poky, a HajKaCHHjE y POKY
on 48 yacoBa, 00aBHjECTUTH HAJUICKHO THJEJIO JP>KAaBHE YIPABE U JOCTABHTU CBY
JMOKYMEHTAIlMjy Be3aHy 3a W3BpIICHE ycayre, y ciydajy na He o00e30ujenu
HACTaBaK IpyKamba yCIyra IOoBjeperha IPeKo APYror JaBaolia yciIyra IoBjepemna,

* Qcurypary J0CTYITHOCT ITONKCA OTIO3BaHUX MTOTBP/A Y POKY OJl TOJUHE JaHa HAaKOH
OTI03WBa CBHX TOTBP/IA,

* ApxHBHpaTH CB€ MOJATKe y CKJIAAy C IEpPUOAOM IPOMUCAHUM pPeeBaHTHUM
3aKOHOM OJ1 TIOCJbE/IEET JaHa Pajia OBjepUOLa.

KopucHuk je oaroBopas 3a mTeTy KOja j€ HacTajaa leroBOM KPUBHUIIOM.

KopucHuk je OaroBopaH ako C HaMjepoM WM M3 Hexara OOpuIle MOTBpAY W/Win
npunagajyhu nmpuBaTHM KJbyd ca cMapT Kaptuue. CmapT kapTuua ca Koje je oOpucaHa
NOTBp/a W/Wiy npunaajyhn NpuBaTHU KJbYd HE TIOJTHjeKE PEKIIaMaIlij i, HA TapaHIHjH.

Kopucauk HHje OAroBopaH 3a HITETY, aKO JOKaXe Ja je MOCTYNao y CKIaAy ca 3aKOHOM,
MOA3aKOHCKUM aKTHMa U 3aKJbyYE€HUM YTOBOPOM.

Yxkonuko gohe go cnopa uzmely YO u kopucHHKA KBaTH(PUKOBAHE €JIEKTPOHCKE MOTBP/E,
omHocHO Tpehux nuna y Be3um MehycoOHMX mpaBa w o0aBe3a W TyMauema yroBopa H
[Mpaktnunux npasuna, YHMO he HacTojaTu Ja crmop pujeniy MHPHUM IyTeM, CIOPa3yMHO, a
YKOJIMKO JI0 criopa3dyma He johe, criop he pjemraBatu Hajuiexxuu cya y bamoj Jlymm.

Ogjepunarr YUO ce ocnobaha oaroBopHocTH 3a OMIIO KOjy HITETY MPUUHUEEHY KOPHUCHHUKY,
JPYroM yYeCHHUKY WM TpeheM JIHIly, MPUITUKOM MpYKamka yCcIyre OBjepaBama, YKOJIUKO je 10
IITETE JIONUIO YCIbE pa3iiora, Koju ¢y BaH kKoHTpoiie Ojepromna YO, 0qHOCHO yCIbe T BHIIIE
CHIIE.
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Osa IlomuTHKa OBjepaBama CTyla Ha CHAry JaHOM JIOHOIICHA a TMOYHELE Ca MPHUMjEHOM
ocMor J1aHa o1 JaHa o0jaBibuBama Ha Web crpanunu Osjepuona YUO.

Jupexrop
Bpoj: 01-02-2-160-7/21 Ynpage 3a HHAUPEKTHO ONOpPe3UBab€
Harym: 12.03.2021.

ap. Mupo Ilakyna
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